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Info Article Abstract: This research is entitled Digital Signature Security Learning
Received : Animation Design Using Ong-Schnorr-Shamir Method. The purpose of

10 Januari 2023 | the research is to know the design of digital signature security learning
Revised : animation using ong-schnorr-shamir method. Digital signature is an

07 Februari 2024 | authentication mechanism that allows the author of a message to add a
Accepted : code that acts as its signature. There are also various schemes that can
02 Maret 2024 be used to process digital signatures on a message. One of the schemes
Publication : is the Ong-Schnorr-Shamir scheme. The Ong-Schnorr-Shamir scheme is
31 Maret 2024 a digital signature scheme based on sequentially linearized equations.
Keywords: This digital signature scheme uses polynomials modulo n. The security

Learning Media, | Of this scheme is based on the difficulty of solving polynomial equations.
Digital Signature, | The version of the scheme described here is based on quadratic

Ong-Schnorr- polynomials.
Shamir Method
Kata Kunci : Abstrak: Penelitian ini berjudul Desain Animasi Pembelajaran
Media Keamanan Tanda Tangan Digital Menggunakan Metode Ong-Schnorr-
Pembelajaran, Shamir. Tujuan penelitian adalah untuk mengetahui desain animasi
Digital Signature, | pembelajaran keamanan tanda tangan digital menggunakan metode ong-
Metode Ong- schnorr-shamir. Tanda tangan digital (digital signature) adalah suatu

Schnorr-Shamir mekanisme otentikasi yang memungkinkan pembuat pesan

Licensed Under a | menambahkan sebuah kode yang bertindak sebagai tanda tangannya.
Creative Commons | Skema (scheme) yang dapat digunakan untuk melakukan proses tanda
Attribution 4.0 | tangan digital terhadap suatu pesan (message) juga ada bermacam-
International macam. Salah satu skemanya adalah skema Ong-Schnorr-Shamir.
License Skema Ong-Schnorr-Shamir merupakan skema tanda tangan digital

yang berdasarkan pada persamaan linier sekuensial (sequentially
Ev linearized equations). Skema tanda tangan digital ini menggunakan

polinomial modulo n. Keamanan dari skema ini didasarkan pada
kesulitan untuk memecahkan persamaan polinomial. Versi dari skema
yang dideskripsikan pada pembahasan kali ini adalah berdasarkan
polinominal kuadratik.

32


https://doi.org/10.62668/kapalamada.v3i01.1108
mailto:info@azramediaindonesia.com
mailto:adhardeny@gmail.com
https://creativecommons.org/licenses/by/4.0/

Deny Adhar KAPALAMADA: Volume 3 (No 01) 2024 Pp 32-43

INTRODUCTION

Tanda tangan digital (digital signature) adalah suatu mekanisme otentikasi yang
memungkinkan pembuat pesan menambahkan sebuah kode yang bertindak sebagai tanda
tangannya dan juga memungkinkan penerima pesan untuk menguji keaslian dan
keutuhan pesan. Skema (scheme) yang dapat digunakan untuk melakukan proses tanda
tangan digital terhadap suatu pesan (message) juga ada bermacam-macam. Salah satu
skemanya adalah skema Ong-Schnorr-Shamir.

Ong-Schnorr-Shamir memiliki dua buah skema, yaitu skema tanda tangan digital
(digital signature) dan skema saluran tersembunyi (subliminal channel). Skema digital
signature akan membentuk digital signature dari suatu pesan. Proses verifikasi dilakukan
terhadap pesan dan digital signature untuk menguji keaslian dan keutuhan pesan. Bila
verifikasi sukses, maka pesan masih asli dan utuh. Skema subliminal channel hampir
sama dengan skema digital signature. Perbedaannya adalah skema subliminal channel

memiliki proses dekripsi yang menyamarkan pesan asli.

METHOD
Ong-Schnorr-Shamir Digital Signature Scheme
Berikut adalah prosedur kerja skema tanda tangan digital Ong-Schnorr-Shamir:[3]
1. Tentukan sebuah bilangan integer besar (n) dan sebuah bilangan integer (k).
a) ndan k harus relatif prima, artinya nilai GCD(n, k) = 1.
b) n merupakan kunci publik, artinya nilai n boleh diketahui oleh pihak lain.
c) k merupakan kunci privat, artinya nilai k hanya diketahui oleh pembuat pesan
(Bob)
2. Hitung nilai h dengan rumus berikut.

h = -(k?1)? modn

3. Tentukan sebuah bilangan integer acak (r).
a. ndan r harus relatif prima, artinya nilai GCD(n, r) = 1.
b. r merupakan kunci publik, artinya nilai r boleh diketahui oleh pihak lain.
4. Hitung S1 dan S2 terhadap pesan (M). (S1 dan S2 merupakan signature oleh Bob)

dengan rumus berikut.
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—1

S, =*,* (M/r+r)modn
—k

S, =*,*(M/r-r)modn

........................ ()
5. Alice memverifikasi pesan dan tanda tangan digital Bob dengan menggunakan rumus
berikut.
2 2
S+ h.S5,7 7 M(mod n) o

Skema prosedur dapat dilihat pada gambar 2.1 berikut ini.

Bob mengambil nilai acak

P A
Prosedur no.1 (n) dan (k). GCD(n,k) = 1.

v

Prosedur no.2

Prosedur no.3

Bob menghitung nilai h

v

Bob mengambil nilai acak

(n.GCD

(n,r) = 1.

\J

Bob menciptakan digital

signature (S, dan S,) atas
pesan (M).

Prosedur no.4

A4
Bob mengirimkan M, h, n,
S, dan §,.

v

Alice menerima M, h, n, S,
dan S, dan memverifikasi
pesan dan tanda tangan
digital Bob.

Prosedur no.5

Gambar 2.1 Skema prosedur Ong-Schnorr-Shamir Digital Signature

Sebagai contoh, pesan yang akan dikirimkan adalah huruf ‘A’, maka prosedur
yang dilakukan dalam skema ini adalah:
1) Bob memilih n = 393541 dan k = 20.
2) Bob menghitung nilai h.
h=-(k-1)2 mod n
h =-(1/20)2 mod 393541
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h =-0.0025

3) Bob memilih r = 16.

4) Hitung S1 dan S2 (digital signature dari Bob)
M = Kode ascii dari huruf 'A' = 65.
S1=1/2* (65/16 + 16) mod 393541

S1=10.03125
S2 =20/2 * (65/16 - 16) mod 393541
S2 =-119.375

5) Alice memverifikasi pesan dan tanda tangan dari Bob.
n=393541, h=-0.0025, r = 16
M = Kode ascii dari huruf 'A' = 65
S1=10.03125, S2 = -119.375
(10.03125)"2 +-0.0025 . (-119.375)"2 = 65
65 = 65 (True)
Ong-Schnorr-Shamir Subliminal Channel Scheme
Skema prosedur dapat dilihat pada gambar 2.2 berikut ini.

Bob mengambil nilai acak (n)

P d 1
Prosedur no.1 dan (k). GCD(n,k) = 1.

h 4
Prosedur no.2 Bob menghitung nilai h

v

Bob membuat pesan samaran (w’),
pesan asli(w) dan menghitung S,
dan S,. GCD(w’,n) = 1 dan
GCD(w,n) =1

Prosedur no.3

Bob mengirimkan w’, h, n, S;

dan S,. Nilai k telah diketahui

oleh Bob dan Alice sehingga
tidak dikirimkan lagi.

v

Walter menerima w’, h, n, S, dan
S, dan memverifikasi pesan
samaran dan tanda tangan digital
Bob.

v

Alice menerima M, h, n, S, dan
S, dan mendekripsi pesan
samaran (w’) menjadi pesan asli

(w).

Prosedur no.4

Prosedur no.5

Gambar 2.2 Skema prosedur Ong-Schnorr-Shamir Subliminal Channel
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Sebagai contoh, pesan yang akan dikirimkan adalah huruf ‘A’, maka prosedur yang

dilakukan dalam skema ini adalah:
1) Bob memilih n = 393541 dan k = 20.
2) Bob menghitung nilai h.

h=-(k-1)2 mod n

h =-(1/20)2 mod 393541

h =-0.0025
3) Misalkan pesan asli (w) = ‘K’ dan pesan samaran (w’) = ‘H’, maka hitung S1 dan S2

(digital signature dari Bob)

w = Kode ascii dari huruf 'K' =75

w' = Kode ascii dari huruf 'H' = 72

S1=1/2* (72/75 + 75) mod 393541

S1=237.98

S2 =20/2 * (72/75 - 75) mod 393541

S2=-7404
4) Walter memverifikasi tanda tangan dan pesan samaran (w’) dari Bob.

w' = Kode ascii dari huruf 'H' =72

S1=237.98,S2 =-740.4

w' = (37.98)"2 + -0.0025 . (-740.4)"2

72 =72 (True)
5) Alice mendekripsi pesan samaran (w’) menjadi pesan asli(w).

w' = Kode ascii dari huruf 'H' =72

S1=137.98, S(2) =-740.4

w =72/ (37.98 + -740.4/20)

w = 75 (Karakter dari kode ascii 75 = 'K")

Pesan dan digital signature dari metode Ong-Schnorr-Shamir subliminal channel

dapat diverifikasi keasliannya dengan menggunakan Ong-Schnorr-Shamir digital
signature scheme. Perbedaannya hanya terletak pada metode dekripsi yang dimiliki oleh

Ong-Schnorr-Shamir subliminal channel.

RESULTS AND DISCUSSION
Perancangan Animasi Pembelajaran Kemananan Digital Signature dengan Metode
Ong-Schnorr-Shamirdibangun dengan menggunakan bahasa pemrograman Microsoft

Visual Basic 6.0 diintegrasikan dengan aplikasi Macromedia Flash MX. Fungsi dari
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aplikasi Flash MX adalah untuk membuat beberapa slide animasi dan tombol yang

terintegrasi ke bahasa pemrograman Microsoft Visual Basic 6.0. Berikut adalah

pembahasan perancangan prosedur kerja perangkat lunak dan perancangan slide animasi

dan tombol pada aplikasi Flash MX.

Algoritma yang digunakan untuk merancang perangkat lunak ini dibagi menjadi 2

(dua) bagian, yaitu:

1.

Skema Ong-Schnorr-Shamir Digital Signature, terbagi menjadi:
a. Algoritma Pembuatan Tanda Tangan Digital.

b. Algoritma Verifikasi Tanda Tangan Digital.

c. Algoritma Menyimpan File Digital Signature pada Aplikasi.
d. Algoritma Membuka File Digital Signature pada Aplikasi.

. Skema Ong-Schnorr-Shamir Subliminal Channel, terbagi menjadi:

a. Algoritma Pembuatan Tanda Tangan Digital.

b. Algoritma Verifikasi Tanda Tangan Digital.

c. Algoritma Dekripsi.

d. Algoritma Menyimpan File Subliminal Channel pada Aplikasi.
e. Algoritma Membuka File Subliminal Channel pada Aplikasi.

Untuk melihat dan menguji output perangkat lunak, maka dibahas beberapa contoh

penerapan skema digital signature dan subliminal channel pada subbab ini. Contoh

penerapan skema digital signature pada perangkat lunak adalah sebagai berikut:

Untuk melihat dan menguji output perangkat lunak, maka dibahas beberapa contoh

penerapan skema digital signature dan subliminal channel pada subbab ini. Contoh

penerapan skema digital signature pada perangkat lunak adalah sebagai berikut:

DIGITAL
SIGNATURE

Keadaan utuh
100% 2

w  Bob mengrinkan pesan tidak terenkripsi kepada Alice dan Alice menerina pesan dari Bob dengan baik.

== Permasalahan : Apakah Alice dapat memverifikasi keaslian dan keutuhan pesan Bob 7

-~ Penvelesaian : Alice dan Bob dapat menggunakan metode digital signature dalam ilmu kriptografi, yaitu :
Ong-Schnorr-SThamiv Digital Signature Sclieme.

< Bacx J NEXT > J mmm
P.1 of 4 | Digital Signature Scheme and Subliminal Chammel | Demy Adhaz» | Universitas Potensi Utama

Gambar 3.1 Tampilan Pendahuluan Ong-Schnorr-Shamir
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Ambil nilai n = 62653331 dan nilai k = 11. Tampilan input dapat dilihat pada
gambar 3.2.

DIGITAL
SIGNATURE

Ong-Schnorr-Shamir Digital Signature Sclheme

Langkah-1 : Tentukan sebuah bilangan integer Desar (n) dan sebual bilangan integer (k).
- ndan k harus relatif prima, artinva nilai GCD(n, k) = 1. _LhatTeori GCD
- nmerupakan kunci publik, artinva nilai n boleh diketalnii oleh pihak lain.
- k merupakan kunci private, artinva nilai k hanva diketaluii oleh pembuat pesan (Bob).

n _| 62653331 (min. S digit)

E = ([
Langkah-2 : Hitung nilai i dengan vumaus di bawal ini !

h = -(k")’modn

h -(1/121) mod 62653331

h = -0.00826446281

< BACK NEXT >

P.1 of 4 | Digital Signature Scheme and Subliminal Channel | Deny Adhar | Universitas Potensi Utama

Gambar 3.2 Tampilan Input n, k & Perhitungan Nilai h pada Ong-Schnorr-Shamir

Ambil nilai r = 18 dan pesan = ‘Tolong kirimkan uang 10 juta ke rekening 02.034.035.”.
Tampilan input dapat dilihat pada gambar 3.3.

DIGITAL
SIGNATURE

Ong=-Schnorr-Shamir Digital Signature Scheme

Langkah-3 : Tentukan sebual bilangan integer acak (r).
- n dan r harus relatif prima, artinva nilai GCDow ri = 1.
- rmerupakan kunci publik, artinva nilai r boleh diketalmi oleh pihak fain.

r e 19 Ambil Nilai Acak |

Langkah-4 @ Hitung S; dan Sy terlradap pesan (M) ! (S dan Sz merupakan signature oleli Bob).

Input pesan (M) : Rumus : Kecepatan Proses :
” APy r = — > 2 =
olong Kirimkan vang 10 juta ke rekening 02.034.03° I S,=12* (M'r+7) mod n I

(Delay : 500 ms)

l S, =k2*(M7vr-r) modn |

Digital Signature : Perhitungan : Buat Tanda
10.842105263158/-89.736842103263 A [S(1)= 12 * (4619 + 19) mod 62653331 = Tangan Digital

- 168 S SRR TR S(1) = 10.710526315789

10,8047 36542105|-59. 157 8047 36542 > 0526 )

10.710526315789|-01.184210526316 S2)= L2 4 (G- 19) mad 62633331
52) = -21.154210526316

~end of signature -
< BACK NEXT >
P.1 of 14 | Digital Signature Scheamne and Subliminal Chammel | Deny Adhar | Universitas Potensi Utama

Gambar 3.3 Tampilan Input r, Pesan & Pembuatan Tanda Tangan Digital pada Ong-
Schnorr-Shamir
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Proses verifikasi dapat dilihat pada gambar 4

DIGITAL
SIGNATURE

Ong-Schnorr-Shamir Digital Signature Scheme

Langkal-5 : Alice memverifikasi pesan Bob dengan menggunakan rimus di bawals ini !
Rumus: | 8.° + i. S, ° = M (mod n) |

Pesan : Perhitungan : SKIp Proses

Tolong kwrimkan nang 10 ura ke rekening 02 034 035, Husuf ke-5]1 = 2

day lomwf 'S = 53

6342105, §(2) = -89 1STEI4TI6842
0572 + 000826446281

.
1) rermasawas b

| o I

P : = M -~ Kode asci dous el * -~ 36
Digital Signature : S % e
Digital Signature $(1) = 10. 710526315789, §(2) = -91 184210526316

10. 86842105 2632|-89 447368421053 (10.T10526315789) " 2 + -0 00826446281
10.710526315780]-01 184210226316 (91 1S4210526316)°2 = 46

10.7TG3L5T 89 TAT|-00 GOS 2631 3T805 46 = 46 (Trae)

108121052631 38|-39 736812105263 - o
10,8947 3681210589 157894736512 Signanwe sesaat | VERTIFTRAST STTRSES |

=

10.710326315780|-01 154210526316 Kecepatar Pmans - (Oasy S0 ME)
] | e

“end of signature- Verifikasi

L < BACK TUNEXT > !w
P.1 of 4 | Digital Signatire Scheme and Subliminal Channel | Deny Adhasr | Universitas Potensi Utama

Gambar 3.4 Tampilan Verifikasi Pesan & Tanda Tangan Digital pada Ong-Schnorr-
Shamir

Pembelajaran penerapan skema digital signature pada perangkat lunak adalah sebagai
berikut:

DIGITAL
SIGNATURE

Ong-Schnorr-Subliminal Chanunel Scheme

Walter

9

Verification

« Alice dan Bob masuk pemjara. Celakanya, mereka berada dalam penjara yang berbeda. Walter, pengawas penjara
mengizinkan mereka berkomunikasi melalu surat, tetapi Walter tidak akan mengizinkan pesan dikim dalam bentuk
terenkuipsi. Setiap pesan yang dikirin Bob harus dapat dibaca dan divertfikasi sumber dan Keutuhanuya oleh Walter.

Penmasalahan : Dengan pengawasan Ketat Walter, apakah Alice dan Bob dapat menciptakan sebuah jalur Konnulkasi
tersembunyi diantara mereka berdua”

Penvelezaian : Alice dan Bob dapat menggunakan metode digital signatire dan sublminal cl 1. yaitu
Ong-Schnorr-Shamir Subliminal Chanunel Scheme.

P.1 of 5 | Digital Signature Scheme and Subliminal Channel | Deny Adhar | Universitas Potensi Utama

Gambar 3.5 Tampilan Pendahuluan Ong-Schnorr-Shamir SCS
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Ambil nilai n = 18007069 dan nilai k = 951. Tampilan input dapat dilihat pada
gambar 3.6.

DIGITAL
SIGNATURE

Ong-Schnorr-Subliminal Channel Scherne

Langkah-1: Tentukan sebual bilangan integer besar (n) dan sebual bilangan integer (k).
- ndan k harus relarif prima, artinva nilai GCDn, k) = 1. LhatTeor ccD
- n merupakan kunci publik, artinvva nilai n boleh diketalui oleh pihak iain.
- k merupakan kunci private, artinva nilai k hanva diketalui oleh pemnbuat pesan (Alice ).

— [ 18007069 min S digit)

931 Ambil Nilai Acak
< untuk n dan k
Langkah-2 : Hitung nilai It dengan rumus di bawalt ini !
h = -(k”)°mod n
h = -(1/904401) mod 18007069
h = -0.000001105704

< BACK ] NEXT > !
KELOAR
P.1 of 5 | Digital Signature Scheme and Subliminal Chamnel | Deny Adhar | Universitas Potensi Utama

Gambar 3.6 Tampilan Input n, k dan Perhitungan Nilai h pada Ong-Schnorr-Shamir
SCS

Misalkan pesan asli = ‘123456789’ dan pesan samaran = ‘abcdefghi’. Tampilan input
dapat dilihat pada gambar 3.7.

DIGITAL
SIGNATURE

Ong-Schnorr-Subliminal Channel Scheme

Langkal-3 : Input pesan asli (w), pesan samaran (w') dan hitung Sy dan S>!
- w'adalah pesan samaran. GCDw, n) = 1 dan GCDiow’. n) = 1.
- S, dan S, merupakan digital signature oleh Bob.

Input pesan asli (w) : Rumus ;

53456780 ;
1231567 8¢ |s, =12 * (w'w+w) modn

Kecepatan Proses

(Delay - 800 ms)

[As'z =Kk2 * (”-',‘u' - u‘) mod n l

Input pesan samaran (w') : Perhitungan :

abodefalu

Digital Signature :

28.928571428571|-25744.9285711286
29.421052631579]-26227 5789173681
~end_of signature-

< BACK NEXT >

P.1 of 5 | Digital Signature Scheme and Sublininal Channel

Digital

Humnf ke-9

w= Kade ascii dari hmuf 9" = 57

w’ = Kode ascii dari hmuf 7' = 105

S(1) = 12 * (105/57 + 57) mod 15007069
S(1) = 29 421052631579

S(2) = 9512 * (10557 - 57) mod
18007069

S(2) =~ -26227 5789473684

S(2) = -25744 9285714286 ~ | Nb: Bob akan

mengirimian 5, 5,
dan w' kepada
Waiter dan Alice.

Buat Tanda
_Tangan Digital

| Deny Adhar | Universitas Polensi Ulama

Gambar 3.7 Tampilan Input Pesan Asli, Pesan Samaran dan Pembuatan Tanda Tangan
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Proses verifikasi seperti terlihat pada gambar 3.8

DIGITAL
SIGNATURE

Ong-Schnorr-Subliminal Channel Scheme

Langkah-4 : Walter memverifikasi pesan samaran Bob (w') dengan menggunakan rumas ini !

Rumus: |w'= S>+ I. S’ (modn)

Pesan samaran dari Bob (W) : Perhitungan :
abedefaln Huwruf ke-$ ="' A
g dari lnoufl W' = 104
1428571, $(2) =-25744.9285714286

- 1428571)"2 +-0.000001105704 .
\!‘) VERIFIKASI SKSES | | 4236) "2

P - ¢ o Kode ascin dan hogaf 7« 105

Digital Signature : S A Ao sy
Digital Signature (1) = 29.421052631579, $(2) =-26227.57594 73654
26.061538461538]-23811.5769230769 W = (29.421052631579)"2 +-0.000001105704 .

27 432830188679]-24295 358490366 (-26227.5789473684) "2

27 944444444444]-24778.8333333333 105 = 105 (True)
28.436363636364]-25262.0181818182 ) e e
28.028571428571-25744.0285714286 Signature sesuai ! VERIFIKASI SUKSES !
20.421052631579]-26227.5789473684 =
<end of sigmature> NSNS

o
< Back Y nexr > &

KELDAR

P.1 of 5 | Digital Signature Scheme and Subliminal Channel | Deny Adhar | Universitas Potensi Utama

e)

v

Kecepatan Proses © (Delay - B00 ms)

Gambar 3.8 Tampilan Verifikasi Pesan Samaran dan Tanda Tangan Digital pada Ong-
Schnorr-Shamir SCS

Proses dekripsi seperti terlihat pada gambar 3.9.

DIGITAL
SIGNATURE

Ong-Schnorr-Subliminal Channel Scheme

Langkah-5 : Alice mendekripsi pesan samaran Bob (w') dengan menggunakan rumus di bawal ini !

- Alice juga dapat memverifikasi keutuhan pesan Bob dengan menggunakcan runnis
vang dipakai oleh Walter sebelunina.

Pesan samaran (w') : Rumus : Kecepatan Proses :
abedefgln '

" D e G DNEe
-7 (Delay : 500 ms}
S, +k7.S;)
Digital Signature : Perhitungan :
28.436363636364|-25262.0181818182
28.028571428571|-25744.0285714286 Huwuf ke-2 = i’
29 421052631579|-26227 5789473684 w' = Kode ascii dani huruf 'y’ = 105
= - % S(1) = 29.421052631579, S(2) =-26227.5789473684
EOCL Ok SRS w= 105/ (29.421052631579 +
Pesan hasil dekripsi / pesan asli (w) : -26227.5789473684/951)
123456780 w =57 (Karakter dan kode asen 57 ="97)

"W =

DEKRIPST SELESAI!
Dekripsi

< Back JONERmST)

P.1 of 5 | Digital Signature Scheme and Subliminal Chammel | Deny Adhar | Universitas Potensi Utama

Gambar 3.9 Tampilan Dekripsi Pesan Samaran ke Pesan Asli pada Ong-Schnorr-
Shamir SCS
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CONCLUSION
Setelah menyelesaikan Perancangan Animasi Pembelajaran Kemananan Digital

Signature dengan Metode Ong-Schnorr-Shamir ini, penulis menarik kesimpulan sebagai

berikut:

1. Skema Ong-Schnorr-Shamir Digital Signature dapat digunakan untuk menjaga
keaslian data (authentication) dan keutuhan data (data integrity).

2. Skema Ong-Schnorr-Shamir Subliminal Channel merupakan metode kriptografi yang
dapat digunakan untuk menyamarkan pesan asli. Skema ini juga mendukung proses
verifikasi dari skema Ong-Schnorr-Shamir Digital Signature.

3. Perangkat lunak menjelaskan secara bertahap proses kerja Ong-Schnorr-Shamir
Digital Signature dan Ong-Schnorr-Shamir Subliminal Channel, sehingga dapat
membantu pemahaman terhadap skema ini dan dapat digunakan untuk mendukung

kegiatan belajar mengajar dalam mata kuliah kriptografi.
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